o
(3
O
O
&

a

REGERINGSKANSLIET

2009-09-30 Ju2009/6098/PO

Justitiedepartementet

Enheten fér polisfragor samt allmdn ordning

och sdkerhet

Rittssakkunnig

Karin Erlingsson

Telefon 08-
Mobil 073-
Telefax 08-4

054895

E-post karin.erlingsson@justice.ministry.se

Protokoll Hearing angdende delar av fdérslagen i
betdnkandet Signalspaning for polisidra behov

2009:66)

Ndrvarande:
Agneta Backlund

Charlotte von Essen
Karin Erlingsson

Nicklas Englund
Goran Lambertz
Hakan Rustand
Tomas Lindstrand
Charlotta Tanner
Therese Mattsson

Henrik Olander

Anders Danielsson
Lars-Ake Johansson
Goran Hakansson

Hans-Olof Lindblom
Nicklas Hjertonsson
Stefan Ryding-Berg
Daniel Strom
Ingvar Akesson
Michaela Drab
Marcus Berg

Ulf Hakansson
Anders Herrstrom
Runar Viksten

Maria Broms Hagelin
Sven-Peter Ohlsson

Justitiedepartementet
ordférande
Justitiedepartementet
Justitiedepartementet
protokollférare
Riksdagens ombudsmaén
Justitiekanslern
Justitiekanslern
Aklagarmyndigheten
Aklagarmyndigheten
Rikspolisstyrelsen,
Rikskriminalpolisen
Rikspolisstyrelsen,
Rikskriminalpolisen
Sakerhetspolisen
Sakerhetspolisen
Sakerhets- och integritets-
skyddsnamnden
Datainspektionen
Datainspektionen
Forsvarsmakten
Forsvarsmakten
Forsvarets radioanstalt
Forsvarets radioanstalt

(sou

Myndigheten for samhallsskydd och

beredskap

Forsvarets underrattelsendmnd
Forsvarets underrattelsendmnd
Signalspaningsnamnden
Signalspaningsnamnden
Tullverket



Per Westberg Tullverket
Per Bergstrand Post- och telestyrelsen
Maria Billing Advokatsamfundet

Ahorare fran Regeringskansliet samt Polismetodutredningen

Agneta Backlund inleder moétet och ber om synpunkter pa de fragor
som anges i inbjudan till hearingen.

Nicklas Englund uppger att han inte avser att limna ndgra synpunkter
utan lyssna till den diskussion som fors vid motet.

Goran Lambertz uppger foljande. Justitiekanslern kan huvudsakligen
framfora dvergripande synpunkter pa forslagen. Sakerhetspolisen och
Rikskriminalpolisen maste fa tillgang till viktig information om t.ex.
terroristhot fran utlandet. Sdvitt han kan bedéma forutsatter detta viss
moijlighet till signalspaning. Integritetsriskerna maste dock beaktas och
behovet maste stdllas mot riskerna. Tillstand till signalspaning ska
meddelas endast i fall dar behovet och mdjligheten att traffa ratt
sammantaget 6vervager riskerna for integriteten.

Charlotta Tanner uppger foljande. Det 4r viktigt for Aklagarmyndig-
heten att polisen har en val fungerande underrattelseinhdmtning
inklusive signalspaning for de grévsta brotten. Andamaélskatalogen
stimmer ganska val 6verens med det behov som finns. Myndigheten
kan se vissa problem nar det giller &ndamalet "rikets sdakerhet” Det
finns ingen anledning att foreskriva en straffskalebegransning, framfor-
allt eftersom det ror spaningsuppslag. Vid signalspaning pa ett sa pass
tidigt stadium kan det endast bli spekulerande om vilken typ av brott
det kan rora sig. Aklagarmyndigheten ser inte skal att gora skillnad pa
eter och trad. Myndigheten anser att signalspaning ska kunna fortga
aven om det finns en féorundersokning. Information fran signalspaning
ska daremot inte regelmassigt foras in i féorundersokningen.
Signalspaningen bor kunna paga parallellt. Information bor kunna foras
in i vissa fall. Aklagaren bor tillitas fatta beslut om detta. Nar det giller
forslaget om att tillata signalspaning inom ramen for en
forundersokning har myndigheten i och for sig inget emot att fa
ytterligare tvangsmedel. Forslagen har dock inte analyserats tillrackligt.
Fragor som behover analyseras ytterligare ar behovet av ytterligare
tvangsmedel, forhallandet till forundersokningsreglerna och hur
forslagen forhaller sig till folkratten. Myndigheten anser att vissa av de
foreslagna l6sningarna ar oacceptabla. Utredaren har inte samratt med
Aklagarmyndigheten, vilket gor det extra svart att ta stillning till
forslagen.

Therese Mattsson uppger foljande. Rikskriminalpolisen ar framst
intresserade av underrattelseprocessen, vilken inte behandlats
tillrackligt i utredningen. Det ar viktigt att klara ut
delgivningsprocessen. Fran Rikskriminalpolisens sida hade en
delgivningslosning eventuellt varit mer intressant dn den féreslagna
befogenhetslosningen.




Anders Danielsson uppger foljande. Sdkerhetspolisens uppdrag ar att
skydda rikets sakerhet. Inom detta uppdrag har myndigheten ett flertal
uppgifter, bl.a. att forhindra och bekdmpa terroristbrott. Sikerhets-
polisens fullgorande av sitt uppdrag bygger helt pa egen formaga att
upptacka, inhdmta, avsldja och bekdmpa. I detta arbete anvander
myndigheten 6ppna kéllor, manskliga killor samt teknisk inhdmtning.
Myndigheten maste ha verktyg for att bedriva siakerhetsunderrattelse-
verksamhet, namligen signalspaning. Detta ar mycket viktigt, helt
avgorande for att kunna faststalla och avsldja hot, men ocksa for att
avfora hot. Om Sdkerhetspolisen inte ges tillgang till signalspaning
utgor det ett allvarligt men for att 16sa dess uppgift.

Anders Erikssons forslag ar ett bra forsok att 16sa de problem som finns
aven om forslaget inte ar fullindat. Sakerhetspolisen ar bade en sidker-
hetsunderrattelsetjanst och en brottsutredare. Myndigheten behdver
darfor ha tillgang till signalspaning dven under forundersokning. Utan
den mojligheten skulle myndigheten ha mojlighet att signalspana sa
lange den har valdigt vag information om t.ex. hot mot Sverige. Om mer
konkret information framtrader slar rattegangsbalken till och da ska
myndigheten plotsligt inte fa anvanda signalspaning. Sjalvklart ska det
finnas tillrackliga rattssakerhetsgarantier runt signalspaningen.

Om Sakerhetspolisen inte far tillgang till signalspaning ar Sverige det
enda land i vastvarlden som inte har det. Reciprocitet finns i det
internationella samarbetet. Varfor skulle andra lander vilja hjalpa
Sverige om inte Sverige kan bidra med viss information? Det ar statens
formaga man ska tala om, inte om det ar Sdkerhetspolisen eller ndgon
annan myndighet som har befogenheten. Det dr ocksa en
missuppfattning att inte andra lander skulle ha tillgang till
signalspaning under férundersékning. De har dock en annan
myndighetsstruktur som innebar att det dr en ren sdkerhetstjanst som
inhdmtar informationen och sedan lamnar 6ver den till polisen.

Goran Hakansson uppger foljande. Sdkerhets- och integritetsskydds-
namnden har inte pa detta stadium nagot sarskilt att tillfora i sak.
Namnden tillstyrker dock utredningens forslag om att den bor tillforas
mer resurser om namnden ges det uppdrag som foreslas.

Hans-Olof Lindblom och Nicklas Hjertonsson uppger féljande.
Datainspektionens uppdrag ar att varna den personliga integriteten. |
det arbetet har myndigheten en tillsynsfunktion 6ver bl.a. polisen och
Forsvarets radioanstalt.

Vid valet mellan en befogenhetslésning kontra en delgivningslésning
kan man konstatera att en befogenhetslosning leder till ett storre flode
av uppgifter totalt sett. Vid en delgivningslosning sker inhamtning av
uppgifter inom ramen for férsvarsunderrattelsetjansten och
overlamnas sedan.



Vid diskussionen om signalspaning inom en férundersokning bor
beaktas att det finns vissa tekniska begransningar nar det galler
avgransning till vissa signalbarare som gor att man kan ifragasatta om
de mangder personuppgifter som kan komma att inhdmtas star i
proportion till ett enskilt brott.

Behandling av personuppgifter som inhdmtas kommer att ske bade hos
polisen och Forsvarets radioanstalt. Det ar viktigt att noga undersoka
hur bestimmelserna forhaller sig till varandra sa att intentionerna
overensstimmer med varandra oavsett i vilket skede behandlingen
sker.

Nar det galler 6verskottsinformation efterlyses en mer noggrann analys
av det totala flodet av information. Vad hander om det inhdamtas
uppgifter i en forundersokning och det anses att det skulle réja
arbetsmetoder att avsldja uppgifterna for en misstankt eller dennes
forsvarare, hur kopplar detta till ratten till insyn?

Vid jamforelse mellan hemlig teleavlyssning och signalspaning maste
man beakta att det vid signalspaning inhdmtas en mycket stérre mangd
information. Detta kraver en noggrann analys vid jamforelse av regler.

Vad géller kontrollfunktionen foreslas Sakerhets- och
integritetsskyddsndmnden fa ett storre mandat dn vad
Forsvarsunderrattelsendmnden har betradffande signalspaning i
forsvarsunderrattelseverksamhet. Datainspektionen forstar att
utredarens motiv ar att stiarka integritetsskyddet. Det kan dock finnas
principiella problem med detta. Det skulle kunna rubba fortroendet fér
domstolsprovningen.

Utredaren foreslar olika krav for signalspaning i eter och trad. Data-
inspektionen anser att man inte gatt till botten med om det bor vara
samma eller olika regelverk. I denna typ av sammanhang finns en
allman stravan mot teknikneutralitet. Detta forslag ar inte
teknikneutralt, vilket kan ha betydelse for flodet av personuppgifter och
behandlingen av dessa i senare skede.

Stefan Ryding-Berg uppger foljande. Férsvarsmakten bejakar signal-
spaning for polisens behov. Myndighetens utgangspunkt ar att det finns
ett parallellt system for militdra behov. Nar Forsvarets radioanstalt ska
utféra spaningen for bade militara och polisidra behov kan fragor
uppsta om hur man ska prioritera mellan de olika systemen. Vem ska
gora denna prioritering? Forsvarsmakten forordar tva parallella system
sa langt mojligt. Om systemen sammanfors, t.ex. vad galler insyn och
kontroll, maste risken for en spridningseffekt beaktas.

Ingvar Akesson uppger foljande. Forsvarets radioanstalt 4r en utrikes-
underrattelsetjanst och vill ocksa vara det. Uppdraget kommer till
uttryck i den lag som styr myndighetens verksamhet. I detta uppdrag
kan myndigheten ge ett mycket bra stdd till Sikerhetspolisen och
Rikskriminalpolisen, vilket ocksa gors idag. Stodet galler information




om utldndska forhallanden, t.ex. terrorister eller grov brottslighet.
Myndigheten vill inte syssla med inhemska férhdllanden. Det har
generellt ratt en missuppfattning i debatten om att Forsvarets
radioanstalt inhdmtar information om svenska medborgare.
Lagrubriken i Anders Erikssons forslag ar darfor lugnande, eftersom
den anger att signalspaningen bara ska galla utrikes forhallanden.
Innehallet i lagtexten ar dock ett annat. Forslaget 6ppnar for
signalspaning mot inhemska forhallanden, vilket inte ar moéjligt idag.
Forslaget innehdller inte begransningen att spaningen bara far avse
utlandska forhallanden. De foreslagna 5 och 6 §§ gor det mojligt att
signalspana i forundersokning och i vissa inhemska forhallanden i
underrattelseverksamhet.

Myndigheten ser en stor insynsproblematik i forundersékningsfallen.
Det ar ett stort problem for myndigheten om information fran
signalspaning exponeras for misstankt och dennes férsvarare.
Forsvarets radioanstalt kan aldrig ga med pa att
signalspaningsinformation sprids till en bredare krets av personer. En
del av denna information kan ocksa harrora fran partnersamverkan,
vilket skulle kunna skada denna samverkan. Samarbetet med partners i
andra lander maste varnas.

Insynsfragan ar inte 1ost i betdnkandet. Det racker inte heller med att
sdga att information inte far forekomma i forundersokningar. Om
informationen finns ar det risk att den kommer till den misstanktes
eller forsvararens kinnedom. Man kan inte ga vidare i detta forrdn man
16st det problemet.

Det ar heller inte andamalsenligt att ha tva system. Myndighetens
spaning ar mer generell. Det ar inte mojligt att dela upp den pa tva
uppdragsgivare.

Marcus Berg uppger att Myndigheten for samhallsskydd och beredskap
foljer fragan med intresse men inte har nagot att tillfora i detta skede.

Ulf Hdkansson uppger foljande. Forsvarets underrattelsendmnd i
nuvarande sammansattning ar relativt nytilltradd. Namnden har darfor
inte haft tillfalle att diskutera forslaget i detalj, utan avvaktar
kommande remissférfarande for att lamna synpunkter.

Runar Viksten uppger féljande. Signalspaningsndmndens politiskt till-
satta ledamoter avstar fran att yttra sig i detta skede och har
overlamnat at ordféranden och kanslichefen att yttra sig pa ndmndens
vagnar. Signalspaningsnamnden motsatter sig forslagen, da de ger
polisen alltfér stora befogenheter till signalspaning.

Namnden delar inte uppfattningen att forslaget, savitt galler signal-
spaning i etern, ar mer restriktivt an vad som géller idag. Idag ar det
ingdende reglerat for vilka syften signalspaning far bedrivas i etern. Mot
bakgrund av innehallet i artiklarna 8 och 13 i Europakonventionen kan



talesattet att etern ar fri knappast langre anses ha relevans for svensk
del.

Signalspaning som underrattelsekalla ar typiskt sett av begransat varde
for brottsutredningar, eftersom spaningen géller foreteelser och inte
individer. Det bor inte tillatas att anvanda signalspaning i en forunder-
sokning bara for att forutsattningarna for hemlig teleavlyssning ar
uppfyllda. Det ar i praktiken ett nytt tvdngsmedel som foreslas.

Idag sker signalspaning i underrattelsesyfte. Spaningen galler yttre hot
pa en dvergripande niva. Det finns ett behov for polisen i den delen.
Svarigheterna uppstar nar foreteelserna borjar narma sig
brottsutredning pa individniva. Det ar tveksamt om ndmnden skulle ha
gett tillstand till signalspaning i de exempel som anges i betdnkandet.

Utover underrattelsesskedet finns ett par situationer nar signalspaning
borde fa ske inom ramen for en forundersokning. Detta bor inte krdava
inférande av ett nytt tvangsmedel, utan bor kunna regleras inom ramen
for regelverket om férsvarsunderrattelseverksamheten.

Fragornaiinbjudan till denna hearing kan besvaras pa foljande satt.
Tillgangen till signalspaningsinformation for bade 6ppna polisen och
Sdkerhetspolisen bor begransas till foreteelser pa dvergripande niva
och inte galla information som ska anvandas i en brottsutredning.
Forutsattningarna bor anges i lag och bor for Sakerhetspolisens del
motsvaras av den i prop. 2008/09: 201 foreslagna lydelsen av 1 §
punkterna 3, 4, 5 och 7 lagen (2008:717) lagen om signalspaning i
forsvarsunderrattelseverksamhet. For 6ppna polisen bor
forutsattningarna begransas till punkten 3 i det angivna forslaget. |
ovrigt bor samma begransningar galla som for
forsvarsunderrattelseverksamhet. Sarskilt viktig ar utlandsaspekten. En
klar skiljelinje bor ga vid den tidpunkt da forundersokning inleds.
Denna tidpunkt ar latt att avgransa. Det finns starka skal for att
signalspaning inte bor fa anvandas i forundersokning. Det finns ocksa
svarigheter att féra in material i en rattegang med tanke pa ratten till
partsinsyn.

Det finns dock anledning att for Sdkerhetspolisens del tillata signal-
spaning inom ramen for en forundersékning i vissa
undantagssituationer. Dessa situationer ar i princip de som namns i
betdnkandet pa sidorna 109 och 126 men som bor snévas in ytterligare.
Exempel 1) En pagdende signalspaning bor inte behova avbrytas nar
forundersokning inletts om spaningen kan ge information om ett
forestaende brott mot rikets sakerhet, med visst straffminimum, eller
ett terroristbrott. Exempel 2) Utomlands finns en skaligen misstankt
person for samma slags brott och rekvisiten for hemlig teleavlyssning
ar uppfyllda men atgarden inte praktiskt genomfoérbar. Mangden
overskottsinformation bor genom sékbegrepp och pa annat satt kunna
begransas pa ett rimligt satt i dessa fall.



Det ar sjalvklart att tillstandsprovningen och kontrollfunktionen for
polisens signalspaning bor skétas i samma ordning som galler for
forsvarsunderrattelseverksamheten. Dessa organ kan forvantas ha de
kunskaper och uppfylla de hoga sdkerhetskrav som stélls. Nar man valt
denna ordning for forsvarsunderrattelseverksamheten finns det inget
som motiverar att man valjer en annan l6sning for polisens del. Denna
16sning ar ocksa att foredra av integritetsskyddsskal.

Sven-Peter Ohlsson och Per Westberg uppger foljande. Tullverket har
ett uppdrag pa ickespridningsomradet. Pa detta omrade har ett mycket
ndra samarbete funnits i flera ar mellan mdanga myndigheter. Att inte
kunna lamna inriktningar innebar en stor informationsforlust for
Tullverket. Tullverket har ocksa ett ansvar for att kontrollera in- och
utforsel av varor och bekdampa organiserad brottslighet. Om
myndigheten inte ges samma befogenheter som polisen har den svart
att uppfylla sitt uppdrag. Signalspaningen ar en viktig kalla i
underrattelsearbetet. Man har ingen tillgang till information nar det
galler forundersokning.

Per Bergstrand pekar pd att man far tillgang till potentiellt oerhort
mycket mer 6verskottsinformation vid signalspaning an vid andra
tvangsmedel. Detta framkommer inte tillrackligt tydligt i utredningen.
Pads. 162 fiutredningen diskuteras alternativet att 1ata radigheten dver
signalbararna tillkomma teleoperatorerna. Det bor beaktas att en sddan
modell skulle vara betydligt mer kostnadskravande.

Maria Billing uppger foljande. Advokatsamfundet har i flera fall framfort
kritik mot processen vid framtagandet av lagstiftningen om signal-
spaning. Samfundet anser generellt att lagstiftningen borde bli foremal
for en sammanhallen och gemensam utredning, helst med parlamen-
tariska inslag.

Det nu aktuella betdnkandet innebar ett ytterligare problem for lagstif-
taren. Utredaren har enligt samfundets mening gatt utéver direktiven.
Forslagen innebar att ett nytt straffprocessuellt tvangsmedel skulle
inforas i brottsutredande syfte. Forslaget gar emot bade riksdagens
tillkdnnagivande och regeringens politiska 6verenskommelse. Skillna-
derna mellan forundersékning och underrattelseverksamhet behéver
klargoras. Mot den bakgrunden avstyrker samfundet férslagen.

Samfundet medger att det ar olyckligt att Sdkerhetspolisen ska vara
betagen mojligheten att fa underrattelser om utrikes forhallanden fran
Forsvarets radioanstalt. Om Forsvarets radioanstalt vid signalspaning
pa uppdrag fran en annan myndighet far information om utlandska
forhallanden som ror Sakerhetspolisens karnverksamhet anser
samfundet att denna information ska kunna delges Sakerhetspolisen.

Manga fragor som behandlas i betdnkandet behover 6vervagas ytter-
ligare, bl.a. insynsproblematiken. Om information som harror fran
signalspaning ska laggas till grund for en brottsutredning kan
informationen inte undanhallas en misstankt eller dennes férsvarare.



Utover den nu aktuella utredningen bereds for narvarande flera betan-
kanden som ror polisens arbetsmetoder och informationsinhdmtning,
sasom Polismetodutredningens delbetdnkande och betankandet Utvar-
deringen av buggning och preventiva tvangsmedel. I det sistnAmnda
betdnkandet pdstas att lagen om preventiv tvangsmedelsanviandning
inte anvants i sarskilt manga fall. Den typen av analys behover
utvecklas dven betraffande signalspaningen.

Goran Lambertz fragar varfor Sakerhetspolisen och Signalspanings-
namnden ger sa olika besked om hur vi i Sverige idag anvander
mojligheterna till signalspaning.

Anders Danielsson uppger féljande. Sdkerhetspolisen har ldmnat all
information om hur myndigheten anvander signalspaning till Anders
Eriksson. Man ska beakta att Signalspaningsndmnden ar en ny instans
och att dess praxis har paborjats forst i ar. Det kinns som om det rader
en stor forstaelse for att Sakerhetspolisen har behov av underrattelser i
underrattelsesyfte. Fran den 1 december i ar ar Sdakerhetspolisen totalt
avstangd fran tillgang till Signalspaning. Det blir nattsvart for
Sakerhetspolisens del. Detta ar allvarligt.

Ingvar Akesson uppger foljande. Helt nattsvart ska det inte behéva bli.
Forsvarets radioanstalt kan 6verldmna information som man har fatt
via inriktningar fran Férsvarsmakten, regeringen, m.fl. Problemet ar att
Sakerhetspolisen inte kan inrikta eller gora inspel nar det galler
sokparametrar m.m. Det dynamiska samarbete som har utvecklats
under lang tid och som har gett bra resultat upphor. Forsvarets
radioanstalt far ocksa fragor utomlands ifrdan om vad det ar som hdnder
i Sverige och hur man ska l6sa situationen. Om forslaget hade varit lite
mer modest och reglerat i stort sett det som galler idag hade det kanske
varit lite enklare.

Daniel Strém fortydligar, i anslutning till Férsvarsmaktens tidigare
inlagg, att nar Forsvarsmakten talar om parallella system utgar man
ifran det forslag som ligger med den ganska vidstrackta utformning det
har. Dar kan man se vissa komplikationer, eftersom signalspaning for
polisens behov ar helt vasensskild fran forsvarsunderrattelseverksam-
heten.

Agneta Backlund sammanfattar dagens diskussion. Hon uppger att de
narvarande har mojlighet att inkomma med sina synpunkter skriftligen
senast den 9 oktober och att fragan darefter bereds vidare inom
Regeringskansliet.

Vid protokollet

Karin Erlingsson



